
 

 

Gefährdungen im Internet  
 

Bei der Nutzung des Internets kann es zu vielfältigen Gefährdungen kommen. So lassen sich bspw. 

Datenschutzpannen, Virensoftware, Trojaner und andere Betrugsmaschen anführen. Da die 

Herausforderungen im Umgang mit der digitalen Technik immer komplexer werden, steht schon seit 

vielen Jahren die Medienkompetenz als Bildungs- und Erziehungsziel im Lehrplan der bayerischen 

Schulen. Seit Inkrafttreten des Kinder- und Jugendstärkungsgesetz (KJSG) 2021 ist sie auch in der 

Kinder- und Jugendhilfe in § 16 SGB VIII gesetzlich verankert worden. Da sich Kinder und auch 

Jugendliche noch nicht selbst ausreichend vor Gefahren schützen können, ist es Aufgabe der 

Erwachsenen, ihnen sichere Orte und ausreichend Lerngelegenheiten zu ermöglichen, um Vorsicht 

und Handlungsfähigkeit im Umgang mit den Gefahren, die das Internet birgt, erwerben zu können. 

Dieses Kapitel möchte darauf aufmerksam machen, welche Gefährdungen im Zusammenhang mit 

sexualisierter Gewalt im Internet in Erscheinung treten können. 

 

16.1 Cybergrooming 

„Cybergrooming bezeichnet die Anbahnung von 

sexueller Gewalt gegen Minderjährige im Internet“1. 

Dabei versuchen Täter*innen mittels bestimmter 

Strategien, das Vertrauen der Kinder bzw. Jugendlichen zu erschleichen, um sie zu sexuellen 

Handlungen zu drängen2. Dazu nutzen sie die kindliche Unbedarftheit, die Vertrauensseligkeit, 

sowie das mangelnde Risikobewusstsein der Kinder und Jugendlichen aus, um ein Vertrauens- und 

Abhängigkeitsverhältnis herzustellen und die betroffenen Kinder manipulieren und kontrollieren zu 

können3. Dies kann überall dort geschehen, wo Menschen virtuell miteinander in Kontakt treten, wie 

bspw. mittels großer Online-Plattformen wie YouTube und Twitch, sozialer Netzwerke wie TikTok, 

Instagram und Facebook oder auch über Online-Spiele und Gaming-Plattformen wie Fortnite oder 

Steam4 . Um die Sicherheitsvorkehrungen der verschiedenen Anbieter zu umgehen, versuchen 

Täter*innen nach Kontaktaufnahme auf privatere Kanäle (Messenger-Dienste, wie WhatsApp, 

Telegram, SnapChat etc.) zu wechseln5.  

 

                                                
1 Klicksafe (2022).  
2 Vgl. Schmid, Sarah; Schmid, Susanne (2021): S. 10.  
3 Vgl. Klicksafe (2022).  
4 Vgl. ebd.  
5 Vgl. ebd.  
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Die folgenden Punkte können Warnsignale sein, die aufzeigen, dass etwas nicht stimmt:  

 „Wenn jemand versucht, dich in private Chats zu locken. 

 Wenn jemand möchte, dass euer Kontakt geheim bleibt.  

 Wenn sich jemand unbedingt offline mit dir treffen will.  

 Wenn jemand mit dir über deinen Körper und Sexualität sprechen möchte.  

 Wenn jemand Fotos oder Videos von dir verlangt.  

 Wenn jemand etwas Persönliches wie deine Adresse wissen will.  

 Wenn jemand anbietet, dir Geld oder Geschenke zu geben.  

 Wenn jemand dich dazu drängt, deine Webcam einzuschalten.  

 Wenn jemand sehr zudringlich ist und kein „Nein“ akzeptiert“6.  

Sofern solche Anzeichen im Chat beobachtet werden, sollten Screenshots angefertigt und der 

Kontakt blockiert werden. Des Weiteren empfiehlt es sich den Kontakt beim Online-Dienst zu melden 

und sich an die Polizei zu wenden, denn Cybergrooming ist gem. § 176 Abs. 4 Nr. 3 StGB eine 

Straftat, die mit einer Freiheitsstrafe von drei Monaten bis zu fünf Jahren bestraft werden kann7. 

Hinzu kommt, dass sich aus Cybergrooming auch „realer Missbrauch“ entwickeln kann.  

Damit Kinder und Jugendliche die Chance haben, Anzeichen rechtzeitig zu erkennen und zu 

reagieren, müssen gezielte Präventionsmaßnahmen greifen, die Medienkompetenz aufbauen. Es 

gibt verschiedene Angebote, wie Kinder und Jugendliche diese erwerben können. So bietet bspw. 

die Seite www.klicksafe.de viele hilfreiche Anregungen für Fachkräfte und Eltern.  

Ein weiteres Phänomen, das durch die zunehmende Digitalisierung und die starke Verwendung von 

sozialen Messenger-Diensten Verbreitung findet, ist Sexting. Damit beschäftigt sich das folgende 

Kapitel.  

 

16.2 Sexting 

Das Wort Sexting setzt sich aus den Wörtern „Sex“ und „Texting“ zusammen und beschreibt den 

Austausch von eigenen Nacktaufnahmen über verschiedene Internetdienste8. Dies können bspw. 

Selfies im Bikini oder ein Blick auf den „Sixpack“ sein, die mit Freunden und Bekannten geteilt 

werden. Dazu werden i.d.R. verschiedene Messengerdienste verwendet. Insbesondere die 

                                                
6 Klicksafe (2022). 
7 Vgl. Klicksafe (2022).  
8 Vgl. Saferinternet (2022).  

http://www.klicksafe.de/


 

 

Anwendung SnapChat ist bei Jugendlichen für solche Aktionen beliebt, da mit Hilfe der App kurze 

Videosequenzen für eine Dauer von ein paar Sekunden angefertigt werden können, die nach dem 

Ansehen auf dem Endgerät des Empfängers bzw. der Empfängerin wieder verschwinden. Diese 

vermeintliche Sicherheit kann dazu verleiten, privatere Inhalte unreflektiert zu teilen. Allerdings 

können solche Bilder mittels Screenshots oder mit Hilfe bestimmter Apps auch dauerhaft beim 

Empfänger bzw. der Empfängerin gespeichert und ggf. weiter verteilt werden. Das Erkunden der 

eigenen Sexualität, sowie der Wunsch sich darzustellen und Rückmeldungen aus der Peer-Group 

zum eigenen Aussehen zu erhalten, ist ein typisch pubertärer Entwicklungsschritt. Die eigene 

Identität sucht sich Wege, um sich zu entwickeln, daher ist ein solches Verhalten grundsätzlich 

zunächst als „normal“ zu bewerten9. Der Austausch von eigenen Nacktaufnahmen kann jedoch zu 

Problematiken führen. So sollte den Kindern und Jugendlichen bewusst sein, dass die geteilten 

Bilder bei Freunden und Bekannten auf dem Handy verbleiben und ggf. weiterverbreitet werden 

können. Hinzu kommt, dass Freundschaften oder eine erste Liebe auch in die Brüche gehen können 

und solche Aufnahmen bspw. als Racheaktionen oder in Form von Mobbing gegen einen verwendet 

werden könnten. Bilder, die bereits im Netz sind, können wiederum spätere Auswirkungen auf 

mögliche Job-Bewerbungen etc. haben. Die Thematik wird noch zusätzlich um den Aspekt 

verschärft, dass es sich bei manchen Aufnahmen um kinder- oder jugendpornographische Inhalte 

handeln könnte. „Von Kinderpornografie spricht man erst dann, wenn sexuelle Handlungen von, an 

oder vor Kindern abgebildet werden“10. „Um Jugendpornografie handelt es sich, wenn sexuelle 

Handlungen von, an oder vor Personen von 14 bis 18 Jahren abgebildet sind“11. Solche Abbildungen 

können unter einen Straftatbestand des StGB fallen. „Die Kriterien für die Einteilung in Kinder- und 

Jugendpornografie sind häufig […] etwas schwammig, wenn auf dem Bild ein junger Mensch 

lediglich in Bikini, Badehose, Boxershorts oder in einer sexy Pose zu sehen ist. Jemand der von sich 

selbst ein – wenn auch sehr freizügiges – Bild schießt, macht sich nicht per se strafbar. Dennoch ist 

das Thema „Sexting“ auch kein straffreier Raum. So sollte den Heranwachsenden bewusst sein, 

dass es sich durchaus um einen Strafbestand handeln kann, wenn sie bei gewissen Bildern/Videos 

ein ungutes Bauchgefühl haben. Dies muss zwar nicht gleich eine Haftstraße zur Folge haben, 

jedoch muss die Polizei dem Strafbestand nachgehen und konfisziert hierfür auch ggf. die 

Smartphones der Heranwachsenden über einen längeren Zeitraum. So ist es zum Beispiel auch 

verboten, Bilder von anderen Menschen ohne deren Erlaubnis zu verbreiten oder anderen 

Menschen in besonders persönlichen Situationen (z.B. beim Umziehen in der Umkleide) zu 

fotografieren. Dann wird das Recht am eigenen Bild oder gar der „höchstpersönliche Lebensbereich“ 

                                                
9 Vgl. Landesmedienzentrum Baden-Württemberg (2022).  
10 Landesmedienzentrum Baden-Württemberg (2022). 
11 Ebd.  
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verletzt und der oder die Personen müssen ggf. mit weitreichenden Konsequenzen rechnen“12. 

Deshalb müssen Kinder und Jugendliche für diese Thematik sensibilisiert werden und ein 

respektvoller Umgang untereinander, sowie mit persönlichen Daten (weiter) erlernt werden. „Im 

Vordergrund präventiver Maßnahmen müssen neben der Vermittlung der rechtlichen Grundlagen 

vorrangig die Förderung des sozialen Handelns, die Förderung von Empathie und die Stärkung der 

Personen stehen, die die Weitergabe von Bildern verweigern. Ein Sexting-Fall erhält seine Dynamik 

nicht durch eine einzige Person, sondern beginnt erst dann zu eskalieren, wenn andere das Bild 

weitergeben, sich zu Mitwissenden machen und das Zirkulieren vorantreiben. Letztlich geht es auch 

beim Thema Sexting um die Frage: Wie wollen wir in der (Medien-)Gesellschaft miteinander 

umgehen? Die Vermittlung eines respektvollen und achtsamen Umgangs miteinander muss dabei 

das vorrangige Anliegen von Pädagogen und Eltern sein”13. 

Das Landesmedienzentrum Baden-Württemberg hat zum Thema Sexting eine kompakte und 

hilfreiche Checkliste erstellt, die Fachkräften den Umgang mit einem konflikthaften „Sexting-Fall“ 

erleichtern soll. Dazu werden konkrete Verfahrensabläufe und einzelne Schritte empfohlen. Der 6-

seitige Leitfaden findet sich hier zum Download: https://www.lmz-bw.de/medien-und-

bildung/jugendmedienschutz/sexualitaet-und-pornografie/was-ist-sexting/.   

Für Fachkräfte ist es darüber hinaus wichtig zu wissen, dass sich seit dem 2021 verabschiedeten 

„Gesetz zur Bekämpfung sexualisierter Gewalt gegen Kinder“ der Strafrahmen für die Verbreitung, 

den Erwerb, den Besitz und die Herstellung von Missbrauchsabbildungen verschärft hat und dies 

auch Kinder und Jugendliche betreffen kann, die in Berührung mit solchen Bildern kommen. Auch 

diese Aspekte sollten in präventiven Maßnahmen Berücksichtigung finden. Mit den Besonderheiten, 

die in diesem Zusammenhang zu beachten sind, setzt sich das folgende Unterkapitel auseinander.  

 

16.3 Pornographische Abbildungen – Gefahren für Kinder und Jugendliche  

Durch die zunehmende Digitalisierung und die starke Nutzung von mobilen Endgeräten geraten 

verstärkt auch immer mehr Kinder und Jugendliche in die Gefahr, selbst Straftaten zu begehen, 

indem sie pornografische Inhalte teilen. Dies kann bspw. ein Foto des eigenen Genitalbereichs sein, 

welches im Zuge der pubertären Entdeckungslust unbedacht angefertigt und mit Freunden geteilt 

wird. Kinder und Jugendliche sind ab 14 Jahren grundsätzlich für ihre Taten strafbar (siehe § 19 

StGB bzw. § 3 JGG). Fertigt also ein junger Mensch bis 13 Jahre ein Bild oder anderes inhaltlich 

ähnliches Material an und teilt es mit jungen Menschen ab 14 Jahren, kann dies unter den 

Straftatbestand „Verbreitung, Erwerb und Besitz kinderpornographischer Inhalte“ des 

                                                
12 Landesmedienzentrum Baden-Württemberg (2022).  
13 Ebd.  

https://www.lmz-bw.de/medien-und-bildung/jugendmedienschutz/sexualitaet-und-pornografie/was-ist-sexting/
https://www.lmz-bw.de/medien-und-bildung/jugendmedienschutz/sexualitaet-und-pornografie/was-ist-sexting/


 

 

§ 184 b Abs. 1 StGB fallen. Dies mit erheblichen Folgen für die Strafmündigen (ab 14 Jahren), wenn 

diese das Bild nicht löschen oder weiter teilen:  

- es handelt sich um ein Offizial-Delikt, es muss also alles rund herum ermittelt werden, wenn 

die Polizei davon erfährt 

- es kommt in jedem Fall zu einer Verhandlung 

- im Falle einer Verurteilung kommt es auch zu einem Eintrag ins Führungszeugnis 

 

16.4 Kinderpornographie  

Die Zahlen der polizeilichen Kriminalstatistik für das Jahr 2021 verzeichneten 39.171 Fälle von 

Verbreitung, Erwerb, Besitz und Herstellung von Missbrauchsabbildungen, die zur Anzeige gebracht 

worden sind. Damit lag eine Steigerung von 108,8 % im Vergleich zu den Vorjahreszahlen vor14. 

Diese hohen Zahlen und der damit verbundene hohe Anstieg sind erschütternd. Gleichzeitig 

enthüllen sie, wie weit verbreitet Kinderpornographie in Deutschland ist. Sie lassen aber auch darauf 

schließen, dass mehr Fälle aufgedeckt und zur Anzeige gebracht werden, denn eine hohe 

Dunkelziffer wird im Bereich des Kindesmissbrauchs seit vielen Jahren vermutet. Die fortschreitende 

Digitalisierung und die geographische Entgrenzung von Täter*innen durch die weltweite Vernetzung 

sind Entwicklungen, die die hohen Zahlen von Kinderpornographie begünstigen15.  

Um den Missbrauch zu bekämpfen, wurde 2021 der Strafrahmen durch das „Gesetz zur 

Bekämpfung sexualisierter Gewalt“ verschärft, wie es in den vorherigen Kapiteln bereits zum 

Ausdruck kam. „Wer sich an Kindern vergeht, wird als das bestraft, was er ist: als Verbrecher, den 

bis zu 15 Jahre Freiheitsstrafe erwarten“16.  Bis dato galten die Straftaten lediglich als Vergehen und 

nicht als Verbrechen, womit auch ein geringeres Strafmaß verbunden war. Die härtere Strafe ließe 

sich aber bspw. auch damit begründen, dass das sich im Umlauf befindliche Material „eine immer 

weiter voranschreitende Verrohung […] beobachten“17 lässt. „So wertet die britische Internet Watch 

Foundation per Live-Stream übertragene Missbrauchsdarstellungen aus und kommt zum Schluss, 

dass in 18 % der Fälle Vergewaltigung und sexuelle Folter gezeigt werden und 28 % der Kinder 

jünger als zehn Jahre sind“18. Um dem zu begegnen, müssen Plattformbetreiber noch stärker in die 

Pflicht genommen werden. Sie sind bereits jetzt gem. Netzwerkdurchsetzungsgesetz (NetzDG) 

verpflichtet, ihnen gemeldete kinderpornografische Inhalte zu löschen und sie bei den 

                                                
14 Vgl. Spiegel (2022).  
15 Vgl. Schmid, Sarah; Schmid, Susanne (2021): S. 10. 
16 Eisenreich, Georg (2021): S. 24.  
17 Schmid, Sarah; Schmid, Susanne (2021): S. 10.  
18 Ebd. 
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Strafverfolgungsbehörden zur Anzeige zu bringen19.  

Um Menschen mit pädophiler Neigung zu unterstützen, gibt es das Programm „Kein Täter werden“, 

von dem bereits im Vertiefungskapitel 14 berichtet wird. Hier können sich Menschen hinwenden, die 

sich zu Kindern und/oder Jugendlichen hingezogen fühlen und keine Straftat begehen wollen 

(Primärprävention) oder auch jene, die bereits straffälliges Verhalten gezeigt haben und nicht erneut 

zum Täter bzw. zur Täterin werden möchten (Sekundärprävention).  

Darüber hinaus braucht es den wachsamen Blick und die Kraftanstrengung der gesamten 

Gesellschaft, um Kinder und Jugendliche vor sexualisierter Gewalt bestmöglich zu schützen. Hierbei 

soll folgendes Zitat dieses Kapitel abschließen, da es ein anschauliches Bild für die zu beschreitende 

Aufgabe bietet:  

„Die Täter verstehen es […] auf eine perfide Art und Weise, eine Mauer des Schweigens und der 

Vertuschung rund um die Opfer aufzuziehen. Eine Mauer, die das betroffene Kind leider in vielen 

Fällen nicht selbst durchbrechen kann. Das gemeinsame Ziel aller Akteure muss es daher sein, diese 

Mauer einzureißen – und zwar von beiden Seiten. Es ist daher wichtig, dass wir zum einen dem 

betroffenen Kind die Werkzeuge an die Hand geben, die es benötigt, um die Mauer – und sei es erst 

einmal nur ein kleines Stück – zu durchbrechen. Zum anderen müssen wir den Personen jenseits der 

Mauer Instrumente zur Verfügung stellen, mithilfe derer sie entweder die Mauer selbst einreißen oder 

zumindest jedes kleine Loch, das von der anderen Seite geschlagen wurde, erkennen können. Erst 

wenn die Ermittlungsbehörden Kenntnis von einem Fall erlangen, können sie tätig werden. Erst dann 

können sie das Leid des betroffenen Kindes beenden und künftige Taten dieses Täters verhindern. 

Die Taten müssen aus dem Dunkeln ans Licht gebracht werden. Hierauf sollten wir den Fokus 

legen“20.  

 

 

 

 

 

 

 

 

                                                
19Vgl. Eisenreich, Georg (2021): S. 26.  
20 Launert, Silke (2021): S. 46.  
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